MUNICIPALIDAD DISTRITAL DE ATE

Resolucion de Gerencia MunicipalN° 3%
Ate, 10 0CT. 208

VISTO; los Informes N° 057 y 077-2016-MDA/GPE-SGPMI, de la Sub Gerencia Planeamiento y Modernizacion
Institucional; el Informe N° 740-2016-MDA/GAJ de la Gerencia de Asesoria Juridica; el Proveido N° 1321-2016-
MDA/GM de la Gerencia Municipal; y,

CONSIDERANDO:

Que, el articulo Il del Titulo Preliminar de la Ley Organica de Municipalidades N° 27972, sefiala que los gobiernos
locales gozan de autonomia politica, econdmica y administrativa en los asuntos de su competencia. La autonomia que la
Constitucion Politica del Peru establece para las municipalidades radica en la facultad de ejercer actos de gobierno,
administrativos y de administracion, con sujecion al ordenamiento juridico;

Que, mediante Informe N° 057-2016-MDA/GPE-SGPMI, de fecha 30 de junio del 2016, la Sub Gerencia de
Planeamiento y Modernizacion Institucional, presenta el Proyecto de “Directiva para la Implementacién de
Lineamientos de Seguridad de la Informacién en la Municipalidad Distrital de Ate”, sefialando que la presente
propuesta contiene las definiciones a ser aplicadas en su implementacion, asi como las disposiciones especificas
77 siguientes: i) De medidas de seguridad, acciones de deteccion y de recuperacion; ii) De las acciones de prevencion con
relacion a las areas de trabajo y a las aplicaciones utilizadas; iii) De los Sistemas de redes con relacién a los sistemas de
red local y de conectividad a internet, y con relacion a la gestion del servidor web y servidor de correo electronico; iv) De
la seguridad fisica, recomendando mantenimiento preventivo y correctivo; v) De la documentacion, teniendo en cuenta el
nivel de importancia de la informacion; vi) Del respaldo de la informacion, para minimizar los dafios y proteger la
informacion; emitiendo su opinién técnica favorable sobre el proyecto, el mismo ha sido propuesto por la Gerencia de

\ Tecnologias de la Informacion, derivando el proyecto final sugiriendo se eleve, de encontrarlo conforme a la Alta

"2\ Direccién para su tramite de aprobacion;

- . /)Que, mediante Resolucion N° 246-2007-PCM, se aprueba el Uso Obligatorio de la Norma Técnica Peruana “NTP-
// ISO/IEC 17799: 2007 EDI Tecnologias de la Informacién. Codigo de buenas practicas para la gestion de la seguridad de
// lainformacion. 2da. Edicion, en todas las entidades integrantes del Sistema Nacional de Informatica. La acotada norma
" establece que “La seguridad de la informacién protege a esta de un amplio rango de amenazas para asegurar la
continuidad del negocio, minimizar los dafios a la organizacion y maximizar el retorno de las inversiones y las
oportunidades de negocios. La seguridad de la informacién se consigue implantando un conjunto adecuado de controles,
. que pueden ser politicas, practicas, procedimientos, estructuras organizativas y funciones de software y hardware. Estos
" | controles necesitan ser establecidos, implementados, monitoreados, revisados y mejorados donde sea necesario, para
// asegurar que se cumplan los objetivos especificos de seguridad y negocios de la organizacion”;

Que, mediante Ordenanza N° 385-MDA, publicada en el diario oficial “El Peruano” con fecha 20-01-2016, se aprobo la
nueva Estructura Orgénica y el Reglamento de Organizacion y Funciones — ROF de Ia Municipalidad de Ate, la cual
establece en su articulo 19° inciso s)., que es funcion del Gerente Municipal, entre otras “Emitir Resoluciones de
Gerencia Municipal en el dmbito de competencia, asi como aquellos asuntos delegados por el Alcalde y aquellos que
aprueban Directivas y Manuales de Procedimientos Administrativos”:

Que, el Articulo 89° inciso f), del Reglamento de Organizacion y Funciones (ROF) establece que es funcion de la Sub
Gerencia de Procesos y Modemizacion Institucional, entre otras, “Proponer proyectos de normas y directivas
relacionadas con el desarrollo de la organizacion municipal y de gestion de la calidad total, asi como brindar opinion
técnica de acuerdo a su competencia a directivas y procedimientos formulados por las demés unidades organicas de la
Municipalidad”;

Que, mediante Informe N° 740-2016-MDA/GAJ, de fecha 15 de julio del 2016, la Gerencia de Asesoria Juridica, indica
que el proyecto de Directiva se encuentra acorde a la normatividad vigente sobre la materia, el mismo que tiene como
objeto establecer las normas y procedimientos técnicos para garantizar la confidencialidad, integridad y disponibilidad
de la informacion presentada al ciudadano a través de los diferentes medios, asi como disminuir los riesgos en la gestion
de la informacion por parte del usuario dentro de la Red Municipal. Por lo expuesto, la Gerencia de Asesoria Juridica es
de OPINION que es procedente la aprobacion de la “Directiva para la Implementacion de Lineamientos de
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Seguridad de la Informacion en la Municipalidad Distrital de Ate”, presentada por la Sub Gerencia de Planeamiento
y Modernizacion Institucional, la cual deberé realizarse mediante Resolucion de Gerencia Municipal;

Que, mediante el Proveido N° 1321-2016-MDA/GM, la Gerencia Municipal, sefiala se proyecte la Resolucion de
Gerencia Municipal correspondiente;

ESTANDO A LOS FUNDAMENTOS EXPUESTOS EN LA PARTE CONSIDERATIVA, EN ESTRICTA OBSERVANCIA
DE SUS FUNCIONES Y LAS FACULTADES CONFERIDAS EN LA ORDENANZA N° 385-MDA QUE APRUEBA EL
REGLAMENTO DE ORGANIZACION Y FUNCIONES DE LA MUNICIPALIDAD DISTRITAL DE ATE Y EN VIRTUD A
LO DISPUESTO EN LA LEY DEL PROCEDIMIENTO ADMINISTRATIVO GENERAL N° 27444;

RESUELVE:

Articulo 1°.- APROBAR; la Directiva N° 010-2016-MDA/GPE-SGPMI “Directiva para la Implementacion de
Lineamientos de Seguridad de la Informacién en la Municipalidad Distrital de Ate” que como
anexo forma parte integrante del presente, en mérito a las consideraciones antes expuestas.

Articulo 2°.- ENCARGAR; el cumplimiento de la presente Directiva a la Gerencia Municipal, Gerencia de
Administracion y Finanzas, Gerencia de Planificacion Estratégica, Sub Gerencia de Planeamiento y
Modernizacion Institucional, y demés &reas pertinentes de la Corporacion Municipal.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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MUNICIPALIDAD DISTRITAL DE ATE
Gerencia de Planificacién Estratégica — Subgerencia de Planeamiento y Modernizacién Institucional

DIRECTIVA N° 010-2016-MDA/GPE-SGPMI

DIRECTIVA PARA LA IMPLEMENTACION DE LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION

EN LA MUNICIPALIDAD DISTRITAL DE ATE

1. OBJETIVO.

Establecer las politicas y procedimientos técnicos para garantizar la confidencialidad, integridad y
disponibilidad de la informacion presentada al ciudadano a través de los diferentes medios, asi

como disminuir los riesgos en la gestion de la informacién por parte del usuario dentro de la Red
Municipal.

1.1.

OBIJETIVOS ESPECIFICOS.

1.1.1. Conservar, salvaguardar y proteger la informacion producida por los procesos que se

realizan en la institucidon, evitando su posible pérdida mediante exposicién a
amenazas latentes en el entorno, como acceso no autorizado, manipulacién o
deterioro de la informacion en forma accidental o deliberada.
1.1.2. Comunicar al personal de la instituciéon sobre las normas sobre seguridad de la
informacién que se contemplan en la presente directiva.
1.1.3. Establecer las reglas a seguir y las responsabilidades de los usuarios sobre el uso de
informacién.
1.1.4. Establecer politicas para el registro ordenado de la informacién en miras de formular
las bases de gestién del conocimiento.

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para toda la informacidn
institucional relevante, con el objeto de asegurar continuidad operacional de los procesos y
servicios que desarrolla la Municipalidad Distrital de Ate, mediante el resguardo de los activos de
informacién asociados a los procesos criticos del negocio y su soporte.

. BASE LEGAL.

3.1.
3.2.
3.3.
3.4.
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Constitucion Politica del Perd.

Ley N° 27972 Ley Orgédnica de Municipalidades.

Ley N° 27444 Ley del Procedimiento Administrativo General y sus modificatorias.

Decreto Supremo N° 033-2005-PCM, Reglamento del Cédigo de Etica de la Funci6n Piblica.
Resolucion Ministerial N° 004-2016-PCM, Aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-I1SO/ IEC 27001:2014 EDI Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién. Requisitos 2da Edicién” en todas las
entidades integrantes del Sistema Nacional de Informatica.

R.M. N2 246-2007-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana NTP-
ISO/IEC 17799:2007 EDI Tecnologias de la Informacién. Cédigo de Buenas Practicas para la
Gestién de la Seguridad de la Informacién. 2da. Edicién en todas las Entidades integrantes
del Sistema Nacional de Informatica.

Ordenanza N° 385-MDA, aprueba la nueva Estructura Organica y Reglamento de
Organizacién y Funciones — ROF de la Municipalidad Distrital de Ate.

Directiva N2 010 -2016-MDA/GPE-SGPMI: “Directiva para la implementacién de Lineamientos de Seguridad de
la Informacién en la Municipalidad Distrital de Ate”
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4. DEFINICIONES.

4.1.

4.2.

4.3.

Confidencialidad.- De acuerdo a la norma ISO/IEC 27001:2011, es aquella caracteristica que
permite garantizar que la informacién en cualquier medio sélo serd vista y accedida por
personas autorizadas.

informacién.- Se le llama informacién al conjunto de elementos de contenido que dan
significado a las cosas, objetos y entidades del mundo a través de cédigos y modelos. Para la
Informatica, la informacion es el conjunto de datos organizados y procesados que
constituyen mensajes, instrucciones, operaciones, funciones y cualquier tipo de actividad
que tenga lugar en relacién con un ordenador.

La informacidn puede encontrarse en formato papel, almacenada electrénicamente, enviada
por correo electrénico, en formato video o a través de una conversacién hablada
personalmente, entre otros.

Sistema de Gestion de Seguridad de la Informacion (SGSI).- Es aquel gue ayuda a proteger
lainformacién de un amplio rango de amenazas diferentes con el que asegurar la
continuidad de las operaciones de la Entidad, disminuyendo cualquier dafio que se haya
generado en la organizacion.

Control.- De acuerdo a la NTP-ISO/IEC 17999:2007, es una herramienta de gestién del riesgo,
que incluye normas, procedimientos, estandares, estructuras organizacionales, de
naturaleza administrativa, técnica, gerencial o legal.

Disponibilidad.- De acuerdo a la norma ISO/IEC 27001:2011, es aquella caracteristica que
permite garantizar que la informacion en cualquier medio siempre estara disponible en el
momento que se necesite consultar o acceder.

Integridad.- De acuerdo a la norma ISO/IEC 27001:2011, es aquella caracteristica que
permite garantizar que la informacion en cualquier medio sdlo sera modificada por personas
autorizadas.

Propietario de la Informacién.- Es cualquier persona o entidad a la cual se le asigna la
responsabilidad formal de custodiar y asegurar un activo de informacién o un conjunto de
ellos.

Usuario.- Puede ser definido como aquella persona que interactia con la computadora a
nivel de aplicacién. En Informatica, un usuario es un individuo que utiliza una computadora,
sistema operativo, servicio o cualquier sistema informatico. Por lo general es una unica
persona.

Un usuario generalmente se identifica frente al sistema o servicio utilizando un nombre
de usuario (login/nick) y a veces una contrasefia, este tipo es llamado usuario registrado. Por
lo general un usuario se asocia a una Unica cuenta de usuario, en cambio, una persona puede
llegar a tener multiples cuentas en un mismo sistema o servicio (si eso estd permitido).

Clave de Acceso.- Una clave de acceso es una combinacién de letras, nimeros y signos que
debe teclearse para obtener acceso a un programa o partes de un programa determinado,
un terminal u ordenador personal, un punto en la red, etc. Muchas veces se utiliza la
terminologia inglesa “password” para referirse a la clave deacceso. Entre las
recomendaciones mas habituales a la hora de elegir una clave de acceso, esta el no utilizar
nombres pertenecientes a familiares o amigos, fechas concretas (nacimiento, aniversario),

Directiva N2 010 -2016-MDA/GPE-SGPMI: “Directiva para la implementacién de Lineamientos de Seguridad de
la Informacién en la Municipalidad Distrital de Ate”
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nombres de mascotas, o palabras con significado (clave, acceso, etc.). Los expertos
aconsejan utilizar una combinacién de letras, nimeros y signos («h+gy7/6t», por ejemplo)
que debe cambiarse con relativa frecuencia.

4.10. Login.- Entrada de identificacién, conexién. Sindénimo de nombre de usuario. Es una
combinacién de nimeros y letras que sirve para identificar a un usuario dentro del sistema.
Un proceso con el que se denomina el comienzo de una sesidn en un sistema informatico,
usualmente compuesto por el pedido de un nombre de usuario (user name) y una clave
{password), como medio fehaciente de autentificar la identidad del usuario.

4.11. Seguridad de la informacién {modelo PDCA}.-Dentro de la organizacién el tema de la
seguridad de la informacién es un capitulo muy importante que requiere dedicarle tiempo y
recursos. La organizacién debe plantearse un Sistema de Gestion de la Seguridad de la
Informacidn (SGSI).

El objetivo de un SGSI es proteger la informacidn y para ello lo primero gue debe hacer es
identificar los 'activos de informacion’ que deben ser protegidos y en qué grado.

Luego debe aplicarse el plan PDCA ('PLAN — DO — CHECK — ACT"), es decir Planificar, Hacer,
Verificar, Actuar y volver a repetir el ciclo.

Se entiende la seguridad como un proceso que nunca termina ya que los riesgos nunca se
eliminan, pero se pueden gestionar. De los riesgos se desprende que los problemas de
seguridad no son Gnicamente de naturaleza tecnoldgica, y por ese motivo nunca se eliminan
en su totalidad.

Un SGSI siempre cumple cuatro niveles repetitivos que comienzan por Planificar vy terminan
en Actuar, consiguiendo asi mejorar la seguridad.

Verificar
Check
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Mejoras Continuas

*  PLANIFICAR {Plan): Consiste en establecer el contexto en el que se crean las
politicas de seguridad, se hace el analisis de riesgos, se hace la seleccion de
controles y el estado de aplicabilidad.

% HACER (Do): Consiste en implementar el sistema de gestion de seguridad
de la informacién, implementar el plan de riesgos e implementar los
controles.

Directiva N@ 010 -2016-MDA/GPE-SGPMI: “Directiva para la implementacién de Lineamientos de Seguridad de

la Informacién en la Municipalidad Distrital de Ate”
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*  VERIFICAR (Check): Consiste en monitorear las actividades vy hacer
auditorias internas.

*  ACTUAR (Act): Consiste en ejecutar tareas de mantenimiento, propuestas
de mejora, acciones preventivas y acciones correctivas.

4.12. Bases de la Seguridad Informatica.- En general, un sistema serd seguro o fiable si podemos
garantizar tres aspectos:

= Confidencialidad: acceso a la informacién solo mediante autorizacién y
de forma controlada.

» Integridad: modificacion de la informacién solo mediante autorizacion.

= Disponibilidad: la informacién del sistema debe permanecer accesible
mediante autorizacioén.

Confidencialidad

: Seguridad
de la informacién

Integridad Qispnibiiidad

Las normas y procedimientos establecidos en la presente Directiva son de cumplimiento obligatorio
para todos los érganos y/o unidades organicas de la Municipalidad Distrital de Ate.

Los Gerentes, Subgerentes, Secretario General, Procurador Piblico Municipal y demas funcionarios
publicos de la Municipalidad Distrital de Ate, son los responsables de la implementacion y
cumplimiento de la presente Directiva.

La Responsabilidad recae también en todos los trabajadores independientemente del régimen
aboral que tengan con la Corporacién Municipal, tratdndose de un mecanismo de seguridad de la
informacién.

La Gerencia de Tecnologias de la Informacién es responsable de la implementacidn, aplicacién,
seguimiento y supervisién para el estricto cumplimiento de la presente Directiva.

7. DISPOSICIONES GENERALES.

7.1. Los Gerentes, Subgerentes, Secretario General, Procurador Publico Municipal y demas
funcionarios publicos de la Municipalidad Distrital de Ate, son los responsables directos del

Directiva N2 010 -2016-MDA/GPE-SGPMI: “Directiva para la implementacién de Lineamientos de Seguridad de

ia Informacién en ia Municipalidad Distrital de Ate”
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7.2.

7.3.

7.4.
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buen uso de la informacién en sus respectivas unidades orgénicas.

La Municipalidad Distrital de Ate garantizara la aplicacidn de las medidas de seguridad de la
informacién establecidas y optimizard su gestién mediante la conformacion del Comité de
Seguridad de la Informacién, el Oficial o Coordinador.

La Alta Direccién reconoce como activos de informacién estratégicos de la corporacion
municipal, la informacién contenida en cualquier medio y sistemas que la soportan. Por lo
tanto las directivas de seguridad de la informacién es de aplicacién obligatoria para todo el
personal.

Cuando exista la necesidad de otorgar algin acceso ldgico v fisico a los servicios, tecnologias
de la informacién u oficinas de la institucién a personas o empresas que no tengan ningin
vinculo directo y/o contrato, deberdn ejecutarse medidas que garanticen la seguridad de la
informacién, las cuales seran establecidas previamente por la Gerencia de Tecnologias de la
Informacidén y los responsables de las unidades orgénicas de la entidad.

En todos los contratos suscritos ya sea por prestacion de servicios personales, servicios para
la administracién y control de los sistemas de informacién, redes y/o ambientes de
procesamiento de informacién, consultorias, servicios entre otros, se debera establecer la
inclusiéon de términos relacionados a la seguridad de la informacién.

La Gerencia de Tecnologias de la Informacidn es el drgano recior de las actividades
informaticas v responsable de la administracion de los sistemas implementados en la
Entidad.

La Subgerencia de Recursos Humanos debe implementar dentro de su procedimiento de
reclutamiento de personal, la firma por parte del nuevo personal de un acta de compromiso
de conocimiento y aplicacién de la presente directiva, asi como de otros documentos que
aseguren el correcto uso de la informacion de la Corporacién Municipal.

DE MEDIDAS DE SEGURIDAD.
8.1.1. Con relacidon a las medidas de seguridad presentadas en la Municipalidad.

La Gerencia de Tecnologias de la Informacion, en el marco de un plan de
seguridad de la informacién, debera implementar las medidas antes
mencionadas, debiendo contar con la infraestructura adecuada.

La Gerencia de Tecnologias de la Informacidn, debe informar peridédicamente a
los usuarios de las restricciones de seguridad implantadas en la institucion, para
proteger la informacion gestionada para los servicios.

La Gerencia de Tecnologias de la Informacién por lo menos una vez al afio
deberd realizar un inventario de los activos de la informacién en la cual indique
el tipo de activo, clasificacién, propietario el cual se le daré la responsabilidad
respectiva en el uso adecuado del activo.

Crear las politicas e implementar los controles de la seguridad fisica, mediante
la generacién de perimetros de seguridad de proteccion de los activos
informaticos.

La informacién que se procesa serd respaldada por periodos, de acuerdo a la

frecuencia de modificacion de la informacion.

Directiva N2 010 -2016-MDA/GPE-SGPMI: “Directiva para la implementacidén de Lineamientos de Seguridad de
la Informacién en la Municipalidad Distrital de Ate”
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Una vez concluido el proceso de respaldo de la informacién, se realizard una

prueba de funcionamiento utilizando el medio de respaldo, para comprobar

que las copias se han realizado con éxito.

La informacién almacenada se mantendrd por un periodo que estime

conveniente la institucién, en concordancia con las normas establecidas por la

autoridad competente.

La actividad de respaldo de la informacién, sera supervisada por el responsable

de la Seguridad de la Informacién de la Institucion.

Las copias de respaldo (backup) se almacenardn en la caja fuerte de la
municipalidad, en sobre lacrado. De ser posible se deberd contratar
almacenamiento fuera de las instalaciones del Centro de Cémputo como
medida de control de seguridad.

8.1.2. Acciones de Deteccidn.

a.

a.

C.

Revisar periddicamente las dltimas actividades realizadas en la base de datos en
busca de acciones sospechosas, efectuadas por usuarios externos o internos,
mediante controles preventivos adecuados, como detectores de intrusos,
registros de auditoria, entre otras.

Configurar el sistema y guardar periédicamente sus resuitados en un medio
confiable. Realizar comparaciones periédicas de la configuracién operativa
actual con la configuracidn inicial.

Comprobar periédicamente la integridad de los archivos importantes del
sistema.

Verificar periédicamente los permisos de los archivos que se encuentren en los
directorios de usuarios.

Asegurar que los eventos y debilidades en la seguridad de la informacién
asociados con los sistemas de informacién, sean comunicados de manera gue se
tomen las acciones correctas a tiempo.

Acciones de Recuperacién.

Disponer de procedimientos de contingencias, que permitan minimizar los
dafios y proteger la informacién del servicio a nivel bases de datos,
aplicaciones, configuracion de los sistemas operativos y de comunicaciones;
para ello es necesario contar con un sistema de respaldo de informacion
{backup).
Los procedimientos de contingencias, deberdn ser debidamente documentados
y difundidos entre el personal responsable y operativo de la Gerencia de
Tecnologias de la Informacién.
La Gerencia de Tecnologias de la Informacién, debera planificar el desarrollo de
un plan de contingencia que incluya identificacién de riesgo, identificacion de
soluciones, estrategias, documentacién de procesos, realizacién de pruebas,
implementacién y mejoras.
Establecer periddicamente cursos de capacitacién y simulacros, que permitan
evaluar la respuesta del personal involucrado en la recuperacién de
contingencia, de sistemas completos (sistema operativo, aplicaciones,
servicios y datos).

18.2. DE LAS ACCIONES DE PREVENCION.

8.2.1. Con relacidn a las areas de trabajo y a las aplicaciones utilizadas.

Directiva N@ 010 -2016-MDA/GPE-SGPMI: “Directiva para la implementacién de Lineamientos de Seguridad de
la Informacién en la Municipalidad Distrital de Ate”
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La Gerencia de Tecnologias de la Informacién, debe brindar a los usuarios
acceso restringido, de acuerdo a sus funciones y responsabilidades asignadas al
personal autorizado.

La informacidn, servicios y procedimientos administrativos a proveer a la
ciudadania, deben administrarse por medios electrénicos con aplicaciones
seguras.

Debe incorporarse un sistema de seguridad antivirus, a los servidores que
gestionan las bases de datos, y en las estaciones donde se procesa la
informacién.

Se recomienda incluir una herramienta de deteccién de intrusos y control de
accesos, para proteger la informacién de caracter confidencial de la institucion.
Disponer de copias completas de seguridad (backup) de la informacién, base de
datos y aplicativos, con herramientas de respaldo en linea que evite interrumpir
los servicios de los servidores.

Disponer de dispositivos para copias de respaldo (backup), Discos Duros de
tecnologia SCSI o SATA conforme a los Servidores, para un respaldo adecuado.
Resolver el problema de administraciéon de cuentas y grupos para tener el
absoluto control de quiénes son las personas autorizadas y con derechos en los
recursos de almacenamiento. Debe existir un registro de usuarios con sus
derechos y privilegios.

Tener una adecuada alimentacién eléctrica, que involucra el estado de los pozos
a tierra, estabilizador, UPS (Suministro de Poder Ininterrumpido), grupo
electrégeno y redes de alimentacién eléctrica independientes.

8.3. DE LOS SISTEMAS DE REDES.

8.3.1. Con relacion a los sistemas de red local y de conectividad a Internet.

Tionat = 3\‘

co. JOSOE

M,

8.3.2.

La red local y el sistema de conectividad a Internet deben contar con sistemas
de seguridad.

Debe tenerse en consideracion la aplicacidn de todas las técnicas de seguridad
que se evalien como convenientes: Cortafuegos, deteccién de intrusos,
inspeccién de contenido, auditoria, filtrado, Proxy, criptografia o autenticacion;
que permitan controlar la seguridad de los usuarios de la red local y del sistema
de conectividad a Internet.

Implementar politicas de restriccion en la asignacion de las direcciones IP, en los
usuarios.

Se tener actualizado la estructura de la red de datos y comunicaciones,
identificando locales, equipos utilizados, ips y demds informacion relevante
para su supervision.

Dadas las acciones de control en los equipos, sobre el bloqueo de programas
como Facebook, twitter, youtube y otros que la entidad considere necesario
limitar, se considerard como falta de parte del usuario, el vulnerar dichas
configuraciones a fin de recuperar dichos accesos.

Con relacion a la gestién del servidor web y servidor de Correo Electronico.

a.

Cerrar los servicios de comunicacién del servidor, que no sean estrictamente
necesarios y en especial los script CGl y los médulos de los aplicativos que
soportan la identificacion para acceso remoto (login remoto).

Minimizar el nimero de aplicaciones y archivos abiertos en los servidores.
Implementar politicas de control de acceso {deshabilitar las cuentas del sistema
a usuarios que dejaron de laborar en la institucién, personal con licencia,
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control de horario en cuentas, deshabilitar las cuentas de usuarios que no se
conecten al sistema durante un periodo de tiempo determinado por el
administrador, etc.).

d. Implementar procedimientos de validacién del servicio de datos y otros
procesos, para garantizar los servicios de 7 dias por 24 horas.

8.4. DE LA SEGURIDAD FiSICA.

8.4.1. Se recomienda que los equipos donde se graba la informacion reciban
mantenimiento preventivo y correctivo, con una frecuencia de acuerdo a las
especificaciones técnicas del equipo 0 a un cronograma establecido.

8.4.2. Se deben desarrollar documentos normativos y guias de seguridad en el buen uso y
tratamiento de los equipos, para poder brindar seguridad fisica de los activos més
importantes de la Municipalidad.

8.4.3. Los ambientes donde se guardan los medios de almacenamiento de la informacién
contaran con adecuadas condiciones de temperatura, humedad, entre otras.

8.4.4. lLos ambientes donde se encuentran los medios de almacenamiento serdan de acceso
restringido, s6lo estarad autorizado el ingreso al personal responsable de ia Seguridad
de la Informacién.

DE LA DOCUMENTACION.

8.5.1. La Gerencia de Tecnologias de la Informacidn, planificara y organizara el proceso del
respaldo de la informacion de la institucion, teniendo en cuenta el nivel de
importancia de la informacién. El procedimiento formaré parte del Plan de Seguridad
de la Informacion institucional.

8.5.2. La Gerencia de Tecnologias de la Informacién, especificara y documentarg, en el Plan
de Contingencias institucional, los procedimientos utilizados en el respaldo de la
informacién, plan que debe considerarlo siguiente:

a. El respaldo de la configuracidon de los servidores y estaciones cliente, que
permitan su puesta en marcha ante una eventual contingencia.

b. Los procedimientos para realizar el respaldo y la restauracién de la informacion,
a nivel de los servidores y estaciones cliente.

8.5.3. Se documentara las funciones y responsabilidades asignadas a las personas
encargadas del proceso de respaldo de la informacién.

8.6. DEL RESPALDO.

) 8.6.1. La Gerencia de Tecnologias de la Informacién, dispondra de un sistema de respaldo
“*’jﬁ,‘t‘fi’“\' de informacion para minimizar los dafios y proteger la informacion procesada, al
3 aﬁ@y nivel de base de datos, aplicaciones, configuracién de los sistemas operativos y de

comunicaciones.

8.6.2. Dependiendo de la importancia del servicio que preste la Municipalidad y con la
finalidad de asegurar la continuidad de sus operaciones, ésta dispondrd de un
sistema de respaldo de informacion en linea (dos sistemas de respaldo de
informacion simultaneos), de acuerdo a su disponibilidad presupuestal.
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X/

¢ ASPECTOS COMPLEMENTARIOS.

9.1.

9.2.

9.3.

S.4.

9.5.

8.6.3. Se realizarén copias de seguridad de la informacién en medios de almacenamiento
cada vez que los archivos o bases de datos se actualicen, estas copias se podran
efectuar en tres formas:

a. Respaldo Total: copia completa de todos los archivos en un solo medio de
almacenamiento.

b. Respaldo Incremental: copia de todos los cambios o adiciones que se realizan a
determinados archivos cada dia.

¢. Respaldo Diferencial: copia de cambios o adiciones que se realizan a
determinados archivos respecté al respaldo total, después de cierto periodo de
tiempo.

8.6.4. Los usuarios que tienen asignada una computadora, son responsables de realizar el
respaldo de la informacidn local, de acuerdo al periodo establecido en el plan de
respaldo de la informacién institucional, para lo cual la Gerencia de Tecnologias de la
Informacion, facilitard los recursos necesarios y guardara la copia de los mismos.
Para los casos de mayor riesgo, de acuerdo a la disponibilidad del servidor, podran
guardar su informacién en carpetas compartidas, en las cuales se realizardn las
copias de respaldo adicional.

8.6.5. El disco duro sera depurado permanentemente, eliminando o realizando una copia
de los archivos que no volveran a ser utilizados en forma inmediata.

8.6.6. Elresponsable del respaldo proporcionara a los usuarios las copias de seguridad de la
informacién, base de datos y aplicativos, en caso de pérdida o dafio de la
informacién residente en el medio local.

8.6.7. Se informard periddicamente a los usuarios, el cronograma de respaldo de
informacién, asimismo, harad de conocimiento general las politicas de seguridad y
respaldo de informacion.

La Gerencia de Tecnologias de la Informacién brindara el asesoramiento y apoyo técnico
correspondiente.

El traslado de informacién interno o externo debe ser autorizado por el funcionario
responsable que genera la informacién o su inmediato superior de ser necesario.

Los archivos digitales cualquiera sea su origen (hoja de calculo, procesador de texto u otros),
no deben contener claves que restrinjan su visualizacién salvo orden o autorizacion expresa
del funcionario responsable.

Los datos, registros y todo tipo de recoleccién o generacién de informacion generada como
parte de las labores que desempefia un trabajador que presta servicios a la entidad
municipal, son parte del archivo digital de la misma; motivo por el cual debe proveer el
acceso a dicha informacién en caso de vacaciones, permisos programados, suspensién, cese
u otro tipo de ausencia.

Las unidades orgédnicas quedan encargados de comunicar y formular las disposiciones
complementarias a su personal para la implementacién de la presente directiva.
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DISPOSICIONES COMPLEMENTARIAS FINALES.

PRIMERA.- Para los aspectos no previstos en la presente Directiva, se aplicardn supletoriamente
las normas legales vigentes sobre la materia. Adicionalmente se deberd tener en cuenta la
adecuacion a cualquier norma legal que se establezca con posterioridad a la fecha de aprobacion
de la presente Directiva.

SEGUNDA.- La Subgerencia de Recursos Humanos en coordinacion con la Gerencia de Tecnologias
de la Informacién efectuaran peridédicamente eventos de capacitacién al personal de la
Municipalidad Distrital de Ate, referidos a la normatividad vigente para el cumplimiento de la
épresente Directiva y de las normas legales sobre la materia.

;}}TERCERA.- La Gerencia de Tecnologias de la Informacion podra emitir disposiciones especificas en
/el marco de las normas establecidas en la presente Directiva.

CUARTA.- El incumplimiento de las disposiciones contenidas en la presente Directiva, por parte de
cualquier servidor de la Municipalidad Distrital de Ate, deviene en responsabilidad del servidor
infractor y del funcionario a cargo del Organo y/o Unidad Orgénica a la que pertenece, por lo que
se les aplicard las sanciones correspondientes de acuerdo a lo establecido por las normas legales
vigentes y normas internas de la Corporacion Municipal de acuerdo al Régimen laboral al que
pertenezca.

QUINTA.- La Presente directiva entrara en vigencia a partir del dia siguiente de su aprobacién a
través del correspondiente acto administrativo. Asimismo, serd publicada en el portal institucional
de la Corporacién Municipal.
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